




SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

USŁUGA 1 – administrowanie serwerami i siecią komputerową w Muzeum Narodowym we Wrocławiu i jego oddziałach: Muzeum Sztuki Współczesnej w Pawilonie Czterech Kopuł, Muzeum Etnograficznym, Muzeum  Panoramie Racławickiej i Składnicy Muzealnej (poza systemem IT w Dziale Technicznym Panoramy Racławickiej) w okresie  12 miesięcy.
Muzeum Narodowe posiada serwery włączonych w strukturę sieci komputerowej, zlokalizowane w Muzeum Narodowym (Windows 2008, Linux, CentOS, Ubuntu, VMWare ESXI), Muzeum Etnograficznym (Linux, Fedora/ CentOS/) Panorama Racławicka (Linux, CentOS, VMWare ESXI), Muzeum Sztuki Współczesnej w Pawilonie Czterech Kopuł (Windows 2012, Linux, CentOS, VMWare ESXI).
Obsługa informatyczna w zakresie administrowania serwerami i siecią komputerową LAN (tunele VPN pomiędzy oddziałami muzeum) oraz serwisowania polega na:

1) konfigurowaniu serwerów i stanowisk komputerowych do pracy w sieci oraz do udostępniania przez serwery wszelkich zasobów i usług dla stanowisk komputerowych pracujących w sieci;
2) zapewnieniu dostępu do sieci Internet przez usuwanie awarii w celu zapewnienia ciągłości pracy urządzeń;
3) stałej kontroli stanu systemu informatycznego;
4) diagnozowaniu uszkodzonych podzespołów i wymianie ich na nowe; 

5) przygotowywaniu ekspertyz technicznych;
6) konserwacji i przeglądach serwerów dokonywanych raz na kwartał;
7) monitorowaniu ruchu sieciowego w obrębie serwerów; 

8) monitorowaniu zdarzeń dotyczących zabezpieczeń w obrębie serwerów;
9) monitorowaniu wydajności serwerów oraz macierzy, a także usług /procesów działających na poszczególnych serwerach,

10) przeprowadzaniu niezbędnych bieżących konserwacji i remontów elementów sieci informatycznej;
11) czuwaniu nad bezpieczeństwem sieci;
12) usuwaniu awarii – reagowanie po wystąpieniu niekorzystnego zdarzenia zagrażającego bezpieczeństwu systemu i uniemożliwiającego wykonywanie obowiązków służbowych;
13) zarządzaniu urządzeniami sieciowymi (router, switch);
14) świadczeniu konsultacji, pomocy i doradztwa związanego z eksploatacją systemu operacyjnego, serwerów;
15) wdrożeniu zatwierdzonych do stosowania zaleceń dotyczących polityki bezpieczeństwa informacji;
16) prowadzeniu stałego nadzoru oraz wprowadzeniu zabezpieczeń przed nieautoryzowanym dostępem do sieci komputerowej;
17) rozwoju systemu wynikającego z uwarunkowań zewnętrznych-modyfikacje i ulepszenia wynikające z przepisów prawa;
18) doradztwie w zakresie usprawniania i modernizacji infrastruktury IT – wykonywanie planów modernizacji istniejących systemów Muzeum Narodowym we Wrocławiu i jego oddziałach;
19) przygotowywaniu ekspertyz technicznych;
20) zinwentaryzowaniu;
21) przygotowaniu i uaktualnianiu na bieżąco dokumentacji  sieci LAN i systemu IT w Muzeum Narodowym we Wrocławiu i jego oddziałach;
22) współpracy w zakresie zakładania kont internetowych i obsługi hostingu.
USŁUGA 2 - serwisowanie stanowisk komputerowych w Muzeum Narodowym we Wrocławiu i jego oddziałach: Muzeum Sztuki Współczesnej w Pawilonie Czterech Kopuł, Muzeum Etnograficznym, Panoramie Racławickiej i Składnicy Muzealnej.

Muzeum Narodowe posiada ok. 160 stanowisk komputerowych w 5 lokalizacjach w Muzeum Narodowym, Muzeum Sztuki Współczesnej, Muzeum Etnograficznym, Muzeum Panoramie Racławickiej oraz Składnicy Muzealnej. Komputery mają systemy operacyjne: Windows XP, Windows VISTA, Windows 7, Windows 8. 
Serwisowaniu podlega następujący sprzęt komputerowy:

1. serwery, komputery, laptopy, notebooki; 
2. urządzenia wielofunkcyjne, drukarki atramentowe i laserowe – prace serwisowe dotyczą wyłącznie ustawienia drukarek oraz urządzeń wielofunkcyjnych i ich instalacji w systemie operacyjnym komputerów, zgłoszenia i prowadzenia napraw gwarancyjnych oraz zgłoszenia i przekazania w razie naprawy pogwarancyjnej do punktu serwisowego, zgodnie z opisem w załączniku nr 2;

3. monitory – prace serwisowe dotyczące wyłącznie ustawienia monitorów i ich instalacji w systemie operacyjnym komputerów, zgłoszenia i prowadzenia napraw gwarancyjnych oraz zgłoszenia i przekazania w razie naprawy pogwarancyjnej do punktu serwisowego, zgodnie z opisem w załączniku nr 2;
4. rzutniki, projektowy – prace serwisowe dotyczące wyłącznie ustawienia monitorów i ich instalacji w systemie operacyjnym komputerów, zgłoszenia i prowadzenia napraw gwarancyjnych oraz zgłoszenia i przekazania w razie naprawy pogwarancyjnej do punktu serwisowego, zgodnie z opisem w załączniku                    nr 2;
Obsługa informatyczna w zakresie serwisowania stanowisk komputerowych polega na:

1) usuwaniu awarii – reagowanie po wystąpieniu niekorzystnego zdarzenia uniemożliwiającego wykonywanie obowiązków służbowych;
2) przedstawianie bieżących planów modernizacji;
3) diagnozowaniu uszkodzonych podzespołów i wymianie ich na nowe; 

4) przygotowywaniu ekspertyz technicznych;
5) rozwiązywaniu wszelkich problemów związanych konfiguracją stanowisk komputerowych, systemów operacyjnych oraz innych zainstalowanych aplikacji;
6) konfiguracji stacji roboczych do pracy w sieci;
7) bieżącej pomocy użytkownikom;
8) świadczeniu konsultacji, pomocy i doradztwa związanego z eksploatacją i modernizacją  stacji roboczych;
9) instalowaniu systemów operacyjnych wraz z aktualizacjami;
10) bieżącym serwisie sprzętu komputerowego, reinstalacji systemów operacyjnych, wymianie podzespołów (koszt zakupionych części nie wchodzi w zakres usługi), 
11) optymalizacja pracy komputerów;
12) instalowaniu komputerów, terminali, drukarek (fizyczne podłączenie do sieci teletechnicznej oraz instalacja właściwych sterowników);
13) instalowaniu oprogramowania podstawowego (biurowego, antywirusowego);
14) bieżącym dostosowywaniu środowiska do potrzeb użytkowników (konfiguracja drukarek, połączeń sieciowych, udostępnianie zasobów, itp.);
15) pomocy pracownikom Zamawiającego w korzystaniu z dostępnego oprogramowania;
16) doradztwie w zakresie planów modernizacji sprzętu oraz oprogramowania wraz z wydawaniem orzeczeń technicznych dotyczących sprzętu komputerowego użytkowanego przez Zamawiającego; 

17) archiwizowaniu danych oraz innych zleconych przez Zamawiającego, na udostępnionych nośnikach, w oparciu o dostępne oprogramowanie do tworzenia kopii zapasowych, nośniki przechowywane są w wyznaczonym przez Zamawiającego pomieszczeniu innym niż główna serwerownia;

18) współpracy z firmami dostarczającymi sprzęt w zakresie przyjmowania nowego sprzętu i egzekwowaniu zobowiązań gwarancyjnych, itp. 

Koszty wymienionych podzespołów pokrywa Muzeum Narodowe na podstawie miesięcznego protokołu wymienionych części (szczegóły opisane w załączniku nr 2 do umowy).

Ponadto Wykonawca jest zobowiązany do:

1) udostępniania zastępczego sprzętu równoważnego (z wyjątkiem serwerów) na czas naprawy,

2) zagwarantowania ciągłości pracy całego systemu informatycznego do momentu zakupienia przez Zamawiającego nowego sprzętu, w razie awarii serwerów uniemożliwiającej naprawę lub gdy naprawa nie byłaby uzasadniona ekonomicznie, 

3) obsługiwania następujących programów: Płatnik, Eset Remote Administrator, Cobian Backup,

4) konfigurowania następujących baz danych: MS SQL Serwer, Fire Bird,

5) Instalowania oprogramowania użytkowego :

- R2 płatnik- na potrzeby działu płac, kadr

- TFX, THD, SAP Business One – na potrzeby działu finansowego i części magazynowej

-SAP Business ONE, Moduł Sprzedaży Detalicznej dla SAP Business One –na potrzeby trzech punktów sprzedaży pamiątek

- MONA

6) pomocy pracownikom Zamawiającego w bieżącym użytkowaniu oprogramowania-modyfikowaniu podstawowych ustawień:

- finansowo - księgowych – program TFX

- magazynowym –program SAP Business ONE, THD

-płacowo-kadrowym – program R2 płatnik 

7) przygotowania do końca każdego roku kalendarzowego aktualizacji dokumentacji systemu informatycznego w Muzeum Narodowym we Wrocławiu i jego oddziałach. Dokumentacja IT powinna zawierać min. następujące materiały:

· Wykaz serwerów

· Hasła do routera, hasła do serwerów w Muzeum Narodowym i oddziałach. 

· Opis konfiguracji wszystkich  serwerów.

· Funkcje pełnione przez  serwery.

· Inwentaryzacja sprzętu komputerowego i oprogramowania w Muzeum Narodowym i oddziałach w wersji papierowej i elektronicznej w programie  Word , wg stanu na dzień 31 grudnia w każdym roku obowiązywania umowy.
Dokumenty te należy złożyć w wersji papierowej i elektronicznej w Dziale Administracyjno- Gospodarczym w zakreślonym powyżej terminie.

8) 10 dni przed terminem zakończenia lub dniem rozwiązania lub odstąpienia od umowy,  komisyjne przekazanie całej dokumentacji, o której mowa w pkt. 9  Muzeum Narodowego we Wrocławiu i oddziałów, o której mowa powyżej.

9) prowadzenia na bieżąco ewidencji sprzętu komputerowego i oprogramowania znajdującego się w Muzeum Narodowym we Wrocławiu i jego oddziałach wraz z dokumentacją techniczną (wg istniejących stanowisk komputerowych); Zamawiający zastrzega sobie wgląd do opracowywanej dokumentacji. 

10) przygotowywania specyfikacji technicznej sprzętu komputerowego planowanego do zakupu wraz z przeprowadzeniem szacowania wartości 
11) przygotowania opisu przedmiotu zamówienia wraz z przeprowadzeniem szacowania wartości na dostawę materiałów eksploatacyjnych do wszystkich  urządzeń drukujących, aktualnie czynnych w Muzeum Narodowym i jego oddziałach.

